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1. Tietoturvasuunnitelman kayttotarkoitus

Tama dokumentti on Hoitola Coconaisen tietoturvasuunnitelma. Taman tietoturvasuunnitelman
kayttotarkoitus on tayttda uuden asiakastietolain' 784/2021 27 §:n ja THL:n maarayksen 3/2021
mukaiset velvoitteet. Suunnitelma kokoaa yhteen asiakastietolaissa vaaditut omavalvonnan
kohteelta edellytettavat selvitykset ja vaatimukset.

Ennen uuden asiakastietolain 784/2021 voimaantuloa kaytdssa ollut vanhan asiakastietolain
159/2007 mukainen omavalvontasuunnitelma vastasi padosin sisalloltaan tietoturvasuunnitelmaa.
Nain ollen kyse on THL:n maarayksen 3/2021 tultua voimaan omavalvonnan kohteen kaytossa
olevien omavalvontasuunnitelmien paivittdmisesta uusiksi tietoturvasuunnitelmiksi.

Tietoturvasuunnitelmaa tulee paivittaa saanndllisesti. Tietoturvasuunnitelman laadinnan ja
noudattamisen vastuu on sosiaali- ja terveydenhuollon palvelunantajan vastaavalla johtajalla.

1 https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidp447918064
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2. Tietoturvasuunnitelman kohde ja paivityskaytannot

Taman tietoturvasuunnitelman piiriin kuuluvat:

e Nimi: Hoitola Coconainen

e Y-tunnus: 3218608-1

e Vastuuhenkild/johtaja: Mattsson-Kareinen Sonja

e Toimipaikat/palveluyksikét:Urjalantie 26, Urjala ja Keskuskatu 39, Akaa seka

e Suunnitelman piiriin kuuluvat alihankkijat ja sopimuskumppanit: koti-, ja laitoskdynnein
suoritettavat hoidot. Tilaajana voi olla kolmas osapuoli.

Suunnitelman toteuttamisessa ja paivittdmisessa noudatetaan seuraavia kaytantoja:

e Suunnitelman ja sen paivittdmisen vastuuhenkild: Mattsson-Kareinen Sonja
e Suunnitelman toteuttamisen vastuuhenkil6t: Mattsson-Kareinen Sonja

e Tarkistus- ja paivityskaytannot: ohjelmistopaivitykset suoritetaan palveluntarjoajan toimesta
seka tarkistukset suorittaa vuosittain vastuuhenkil®

e Suunnitelman seuranta ja seurannan dokumentointi: vastuuhenkilé seuraa jatkuvasti

tietoturvan toteutumista ja tarvittaessa informoi muutostarpeista palvelutarjoajaa.

e Suunnitelman kaytto tietojarjestelmien hankinnoissa ja paivityksissa: vastuuhenkil® tekee

tietojarjestelman hankinnan vain luotettavalta palvelutarjoalta, mika tayttaa taman
tietoturvasuunnitelman vaatimukset ja yleiset lainkohdat.

e Paatds suunnitelman hyvaksymisesta ja kayttdonotosta: vastuuhenkild tekee paatdkset

suunnitelman kayttdonotosta ja sen hyvaksymisesta
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3. Yleiset tietoturvakaytannot

Hoitola Coconaisessa noudatetaan seuraavia yleisia tietoturvakaytantoja ja tehdaan
tietoturvallisuus-, tietosuoja-, riskienhallinta- ja asiakastietojen kasittelyn omavalvontaty6ta
seuraavien dokumenttien mukaisesti:

Tietoturvallisuusty6ta tehdaan seuraavien dokumenttien mukaisesti:

e tietosuojapolitiikka

e seloste henkilGtietojen kasittelysta

e tietoturvasuunnitelmaan kuuluva sopimuskumppani

e tietojarjestelmapalvelun tuottajan tietoturvallisuusohje
e kanta palvelun tietosuoja

Tietosuojavastaavana toimii: Mattsson-Kareinen Sonja

4. Menettelyt virhe- ja ongelmatilanteissa seka
jatkuvuudenhallinta

Maarays 3/2021

Poikkeustilanteisiin varautumisessa ja jatkuvuuden suunnittelussa noudatetaan seuraavia
toimintatapoja:

e saanndllinen tietojen paivitys
e saanndlliset koulutukset

o Mikali tietojarjestelmat eivat toimi toteutetaan poikkeusolojen toimintatapaa asiakkaiden hoidon

turvaamiseksi. Se voi tarkoittaa kasin kirjaamista ja edelleen tilanteen korjaannuttua tiedot viedaan
potilastietojarjestelmaan. Tarvittaessa manuaalinen materiaali sailytetdan kahden lukituksen takana.

e Ongelman ollessa ulkopuolisessa palveluiden ja ohjelmistojen tuottajissa, potilastietojarjestelman

palveluntuottaja vastaa omista haittatilanteista. Mikali kyseessa on rajattu tilanne, yhteys yleensa
saadaan palveluntuottajaan. Mikali terveydenhuollon asiakkaan tietoja vuotaa sivullisille, siita
iimoitetaan asiakkaalle itselleen, palvelun ostajalle , tehdaan tietosuojaloukkausilmoitus.
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e Virus tai haittaohjelma koneessa. Konetta ei kayteta , se tarkistetaan ja selvitetdan onko

haittaohjelma tosiasiallisesti mahdollista poistaa siitd. Yleensa ei, joten tilalle hankitaan uusi kone.
Viruksen saanut laite tuhotaan asianmukaisesti.

e Tietojen kalastelua tapahtuu ajoittain, ja siihen on varauduttu. On etukateen selvilla mista voi tulla
kysymyksia tai tiedonhankintaa. Asiasta tehdaan aina ilmoitus.

o Mikali tietojarjestelmissa on havaittavissa poikkeamia tai ne toimivat selvasti vaarin, asiasta

ilmoitetaan valvontaviranomaiselle ja ohjelman toimittajalle korjauksia varten. Ohjelman kaytt6a
valtetaan, kunnes vika tai haitta on korjattu.

e Merkittavasta riskista ilmoitetaan Valviraan.
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5. Henkiloston koulutus ja osaaminen seka
tietojarjestelmien kayttoohjeet ja tietoturvallinen
kayttaminen

5.1. Henkiloston koulutus seka osaamisen yllapito ja kehittaminen

Asiakastietojen kasittelyn, tietojarjestelmien kayton seka tietosuojan ja tietoturvan toteuttamisen
koulutuksissa, ohjeistuksissa ja seurannassa toimitaan seuraavasti:

Tietosuojavastaava kouluttautuu sdanndllisesti.

Tietojarjestelmien kayttdohjeiden hallinnassa, saatavuudessa ja ohjeiden mukaisessa kaytdssa
toimitaan seuraavasti:

e palvelutarjoaja toimittaa tarvittavat tiedot ja perehdytyksen
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6. Tietojarjestelmien tietoturvakaytannot

6.1. Tietojarjestelmien perustiedot, kuvaukset ja olennaisten
vaatimusten tayttyminen

Ohje
[Maarays 3/2021: 6.5 Tietojarjestelmien perustiedot, kuvaukset ja olennaisten vaatimusten tayttyminen]
Taman kohdan sisaltd on usein tarkoituksenmukaista koota ensimmaisten asioiden joukossa.

Tarkemmat kuvaukset tietojarjestelmista: Vrt. mallipohjan luku 9. Tietojarjestelmakohtaiset tarkemmat
kuvakset, ohjeet ja suunnitelmat

Esimerkiksi viittaus erikseen yllapidettavaan ja ajantasaiseen tietojarjestelmien luetteloon,
tietojarjestelméasalkkuun tai tietojarjestelmaportfolioon, tai luettelo kaytettavista jarjestelmista. Tarvittaessa
tehtavissa yhteistydssa tietojarjestelma- tai ratkaisutoimittajan kanssa

Mukaan otetaan ainakin jarjestelmat, joilla on vaikutusta sosiaalihuollon asiakastietojen tai potilastietojen
kasittelyyn, tietoturvaan ja tietosuojaan

Kuvaukset kaytdssa olevista tietojarjestelmista ja siita, millaisia kaytantoja asiakastietojen
kasittelyn, tietosuojan ja tietoturvallisuuden toteuttamisessa ja seurannassa noudatetaan naita
tietojarjestelmia kaytettaessa:

e Vello

6.1.1. Kanta-palveluihin liittyvat tietojarjestelmat (luokat A2 tai A3)

Jarjestelma & Versio Toimittaja & Yhteystiedot Tiedot tietoturva-arvioinnista

eRA (palvelu), eRA Atostek (kts. liite 2) kts. liite 2 (eRA) ja lite 3 (eRA
SmartCard SmartCard)

kortinlukija-ajuri

[versio]

[Jarjestelma x] [.--] [.--]

[Jarjestelma y] [...] [...]
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6.1.2. Muusta syysta tietoturva-auditoidut tietojarjestelmat (luokka A1)

Jérjestelma & Versio Toimittaja & Yhteystiedot Tiedot tietoturva-arvioinnista

Vello Vello Solutions Oy

Nilsiankatu 15 A
00510 Helsinki
Finland

6.1.3. Muut asiakastietoja kasittelevat jarjestelmat (luokka B)

Jarjestelma & Versio Toimittaja & Yhteystiedot Tiedot tietoturva-arvioinnista

Vello, julkaistu versio | Vello Solutions Oy (kts. liite kts. liite 1

1)

6.1.4. Muut tietojarjestelmat, jotka on otettava huomioon arkaluonteisten asiakastietojen
suojaamisen kannalta

Jarjestelma & Versio Toimittaja & Yhteystiedot Tiedot tietoturva-arvioinnista

Ei ole
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6.1.5. Tietojarjestelmien olennaisten vaatimusten tayttyminen
Titoja yllapidetaan ja paivitetdan aina niiden muuttuessa.
6.2. Tietojarjestelmien asennus, yllapito ja paivitys

Tietojarjestelmien asennuksissa, yllapidossa ja paivityksissd noudatetaan seuraavia
toimintatapoja:

Ei asennuksia yrityksen laitteisiin

6.3. Kayttovaltuuksien hallinnan ja tunnistautumisen kaytannot

Tietojarjestelmien ja laitteiden kayttdjia ja kayttajaryhmia hallinnoidaan seuraavasti:

e Kayttjien tunnistamisessa ja todentamisessa noudatetaan seuraavia kaytantoja: Kaikkiin
yrityksen laitteisiin on salasana, jolla paasee laitteen kayttéon.

e Laitteen kadotessa ulkopuolinen henkil6 ei saa laitetta aktivoitua.

e Asiakaskirjauksiin ja ty6jarjestelyihin paasee omilla tunnuksilla: kayttgjatunnus ja salasana,

kayttdoikeustason mukaan.

e Vaaditaan terveydenhuollon ammatti/ varmennekortti.
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6.4. Asiakas- ja potilastietojarjestelmien paasynhallinnan ja kayton
seurannan kaytannot

Asiakastietoja kasittelevien jarjestelmien paasynhallintaa ja kayton seurantaa toteutetaan
seuraavasti:

e Jarjestelmat kirjaavat lokitietoihin kaikki ohjelmistoon kirjautumiset.
e Lokitiedoista voidaan selvittda kuka ja milloin on ollut kirfjautuneena ohjelmistoon.

e Mikali Kela luovuttaa rekisterin pitajalle tietoja kuten reseptikeskuksen laakitykseen liittyvia
tietoja, siitd kerrotaan asiakkaalle itselleen ja kerrotaan: hanen oikeuksistaan, minne tietoja
luovutetaan, milla ehdoilla luovutetaan, hanen oikeutensa vaikuttaa tietojen liikkkumiseen,
toimintajarjestelmien periaatteista ja hallinnoijasta, miten hanen tietonsa on suojattu ja
omakannasta ja miten sinne voi kirjautua.

7. Tietojarjestelmien kayttoympariston
tietoturvakaytannot

7.1. Fyysinen turvallisuus osana tietojarjestelmien kayttdympariston
turvallisuutta

Fyysisesta turvallisuudesta osana tietoturvallisuuden varmistamista huolehditaan asiakastietojen ja
tietojarjestelmien kayttdymparistéssa seuraavasti:

o Nayttdpaate on sijoitettu siten, ettd kaytavalta katsoen ei nde nayttéa.
o Kayttdmaton paate lukittuu 5 min kuluessa viimeistd kosketuksesta.

e Ulkoisten kovalevyjen tai muistitikkujen kaytto ei ole sallittu.

e Tulostin sijaitsee paatteen valittdmassa laheisyydessa.

e Kaikki sosiaali- tai terveydenhuollon paperitulosteet sailytetaan paloturvallisessa kaapissa
toimistossa. Kaappi on lukittu ja siihen on kahdet avaimet.

e Tarpeettomat asiakirjat tuhotaan tietoturvallisesti tietoturvajatteena. Ennen lopullista
tuhoamista ne sailytetdan silputtuna lukitussa jatesailidssa, joka tyhjennetaan tietoturvallisia
tapoja noudattaen.
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7.3. Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja
varautumisen kannalta

Ohje

[Maarays 3/2021: 6.11 Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja varautumisen
kannalta]

[Kuvaukset esimerkiksi (jos tallaisia palveluita on omavalvonnan kohteella kdyt6ssa) seuraavista:

Yleista:

Luettelot kaytdssa olevista alusta- ja verkkopalveluista seka niiden hallinnan vastuukysymykset:
palvelunantaja, tietojarjestelmapalvelujen tuottaja(t), kolmannet osapuolet (alihankkijat)
Tietosuojasaadosten lainmukaisuuden osoittaminen omassa toiminnassa kaytettdessa ulkoisten

palveluntuottajien alusta- ja verkkopalveluita (esimerkiksi mahdolliset viittaukset sopimuksiin ja
tietoturvakaytanteisiin)

Varautuminen toimintaan poikkeustilanteissa ilman tietojarjestelmia (vrt. mallipohjan luku 4.
Menettelyt virhe- ja ongelmatilanteissa seka jatkuvuudenhallinta)

Palvelimet ja palvelinymparistot:

mita palveluita ja mité sovelluksia palvelimilla on ja kuka vastaa niiden asentamisesta ja yllapidosta

kuinka ne palvelimet, joilla tietojarjestelmat toimivat suojataan haittaohjelmilta, ja millainen on
haittaohjelmien torjunnassa olevien ohjelmien paivityskaytanto

kuinka estetaan se, ettei palvelinymparistossa ole aktiivisia oletustunnuksia tai muita oletuksena
tulevia tietoturvallisuuden kannalta huonoja asetuksia

kuinka palvelinten tietoturvapaivitysten asentaminen on kuvattu ja jarjestetty, miten paivitysten

kriittisyys ja tarve arvioidaan, miten paivitykset testataan ja hyvaksytaan erillisessa
testausymparistéssa ennen tuotantoymparistddn asentamista

Tietoverkkojen hallinta, verkkolaitteet, langattomat verkot ja reitittimet:

kuinka on sovittu tietoliikenneoperaattoreista ja tietoliikenteen tietoturvaan liittyvista vastuista, onko

sopimuksissa mukana tietoturvallisuus- ja palvelun saatavuusasioita, mukaan lukien yhteydenotot
ja menettelyt hairiétilanteissa

miten kaytdssa olevien verkkojen tietoturvallisuuskaytanteet on jarjestetty (esimerkiksi
segmentoinnit, palomuurit, reititykset)

salasanojen vaatiminen langattomissa verkoissa, salasanojen vaihtamiskaytanto, yrityksen oman
langattoman verkon suojaaminen ulkoisilta kayttajilta

mikali asiakkaille tarjotaan langaton verkko, sen erottaminen organisaation omasta verkosta

reitittimien ja muiden verkkolaitteiden paivitysten ja suojausten huolehtimisen vastuut ja ndihin
mahdollisesti liittyvat sopimukset

reitittimien, muiden verkkolaitteiden ja niiden komponenttien seka laite- ja laiteohjelmistojen
paivitykset
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Etayhteydet ja niiden tietoturva — tdssa voidaan viitata organisaation mahdollisiin etatydohjeistuksiin, jossa
vastaavia tietoturvaan ja tietosuojaan liittyvia asioita on kasitelty:

Ohje

mita palveluja tai jarjestelmia on sallittua kayttaa etédna, miten huolehditaan muiden palvelujen
etadkayton estamisesta/kieltamisesta

mita tai minkalaisia palveluja Internetin kautta saa ja ei saa kayttaa tydasemilla

millaisilla yhteyksilla ja tietoturvaratkaisuilla etana kaytettyja palveluja voi ja saa kayttaa
(esim. VPN-yhteydet)
laitteistojen ja ohjelmistojen huoltoyhteydet -ja kaytannot

tyontekijoille ja muille kayttajille annettavat etdkayton ohjeistukset esimerkiksi tietosuojaan ja
tietoturvallisuuteen liittyen

Pilvipalvelut, pilvipohjaiset ratkaisut, etahallintapalvelut, palvelinvuokraus, palvelinhallinta, varmistus- ja
konesalipalvelut:

henkildtietojen kasittelyyn liittyvien riskien arviointi (EU:n yleisen tietosuoja-asetuksen mukainen
vaikutustenarviointi) kaikissa toiminnoissa ja niihin liittyvissd mahdollisissa alihankintaketjuissa

kuvaukset henkilétietojen kolmansiin maihin siirtojen riskitason arvioinnista niihin liittyvine

tarkasteluineen tarvittavista organisatorisista, sopimuspohjaisista ja teknisistd suojatoimista
tapaus- ja maakohtaisesti

kuvaukset kaikista kaytdssa olevista pilvipalveluista (pilvipalveluiden erilaiset tyypit ja

eroavaisuudet) liittyen kaytdssa oleviin tietojarjestelmiin; myos viittaukset naihin liittyviin
sopimuksiin

sopimusten ajantasaisuus vastaamaan voimassa olevia saadoksia (mm. EU:n yleinen tietosuoja-
asetus, tarvittaessa henkilotietojen siirtdmisen perusteet ETA-alueen ulkopuolelle)
kuvaukset kaytdssa olevien alusta- ja verkkopalveluiden (mukaan lukien pilvipalvelut) tilanteen

jatkuvasta ja sdannéllisestd seurannasta muun muassa toimivuuden, tietoturvallisuusriskien,
hairiétilanteiden ja palveluiden kayttdehtojen nakokulmasta (sopimusten ja kaytantojen
paivittdminen muuttunutta tilannetta vastaavaksi)

huolto- péivitys- ja uusimissuunnitelma tietojarjestelmien, osajarjestelmien, laitekomponenttien,

verkkojen seka huolto- ja paivitystoimenpiteiden osalta seka toimintamalli huoltotoimenpiteisiin
liittyvaan paatoksentekoon

varautumisen nakokulma, kun tietoon kohdistuu tarve olla kaytettavissd myds normaalista

poikkeavissa olosuhteissa; suunnitelmassa on kuvattava muun muassa, kuinka tiedon hallinnointi
jarjestetdan mahdollisessa tilanteessa, jossa yhteiskunnan verkkoyhteydet on rajoitettu Suomen
maantieteellisten rajojen sisapuolelle.]

[Tarvittaessa voi hyddyntaa muun muassa seuraavia lahteita:

Tietosuojavaltuutetun toimisto, Henkiltietojen siirrot Euroopan talousalueen ulkopuolelle:
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https://tietosuoja.fi/henkilotietojen-siirrot-etan-ulkopuolelle

e Pilvipalveluiden turvallisuuden arviointikriteeristéa (PiTuKri):
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/
Pilvipalveluiden_turvallisuuden_arviointikriteeristoPiTuKri_v1_1.pdf]

Alusta- ja verkkopalveluiden tietoturvallisuudesta huolehditaan seuraavasti:

e Toiminnassa pyritaan varmistettujen verkkojen kayttéon, ei langattomiin. Reititykset ovat

vain yrityksen kaytdssa, ja ne on suojattu kaikin tarjolla olevin keinoin.

e Lisaksi virustorjunnat ja hyokkaysyritysten ilmoitus. Salasana vaaditaan aina langatonta

verkkoa kaytettdessa ja se vaihdetaan riittdvan usein, vahintdan kerran kuukaudessa.
Toimipisteen sisaista verkkoa ei anneta vierailijoiden kayttoon.
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8. Kanta-palvelujen liittymisen ja kayton
tietoturvakaytannot

Kanta-palvelujen osalta noudatetaan seuraavia tietoturvakaytantoja ja asiakastietojen kasittelyn
kaytantoja:

e Kanta-Palvelujen osalta kayttdja on terveydenhuollon ammattihenkild, jolla on
voimassaoleva sosiaali- ja terveydenhuollon sote- varmennekortti.

e Sote-organisaatiorekisteri tietojen tai IAH-koodiston tietojen tarkastaminen: 1.1.2024 soteri-
rekisteri.
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9. Tietojarjestelmakohtaiset tarkemmat kuvakset,
ohjeet ja suunnitelmat

Vello

9.1. Jarjestelmat (luokkiin A2 ja A3 kuuluvat)

Ohje

Vello-palvelut hyédyntavat eRA-palveluita Kanta-yhteyden muodostamiseen. Koska eRA on varsinainen
jarjestelma Kanta-yhteyden muodostuksessa, tassa luvussa kuvataan eRA -jarjestelma.

9.1.1. eRA (Luokka A3)

e Jarjestelma: eRA (pilvipalvelu, versio saatavissa kayttoliittymasta)
e Jarjestelmaluokka: A3
e Toimittaja: Atostek (1571997-4)

e Yhteystiedot: Tuki (sopimuksen mukaisesti): erasupport@atostek.com, +35845 154 6103

e Kayttotarkoitus: Atostekin eRA on pilvipalveluna toimiva liityntadohjelmisto kansalliseen

terveystiedon arkistoon, sosiaalihuollon asiakastiedon arkistoon ja sahkdiseen reseptiin.
eRAa kaytetddn oman web-kayttoliittymansa kautta tai integroituna asiakas- tai
potilasjarjestelmassa Vello-jarjestelmaa hyddyntaen Vellon web-kayttoliittyman kautta.

e Kayttajaryhmat: Jalkojenhoidon AT

eRA palvelua tai Vello -palveluita Kanta-yhteyden kanssa kaytettdessa tunnistaudutaan eRA
SmartCard -kortinlukijasovelluksella. Tarkemmat tiedot palvelusta ja sovelluksesta luettavissa
liitteesta 2 (eRA Jarjestelmakuvaus) ja liitteesta 3 (eRA SmartCard jarjestelmakuvaus) ja liitteesta
1 (Vello Jarjestelmakuvaus).

9.1.2. Kanta-palveluihin liittyva tietojarjestelma (luokat A2 tai A3)

e jarjestelma, versio, toimittaja, yhteystiedot: [I6ytyy osin my6s Valviran tietojarjestelmarekisterista,
luokka A]
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e kayttdtarkoitus: [kuvaus I6ytyy myos Valviran tietojarjestelmarekisterista, luokka A]

e kayttdjaryhmat: [...]

e kayttdohjeet: [...]

e ohjeiden paivittdminen ja jakelu: [...]

e menettelyt virhe- ja ongelmatilanteissa: [...]

e jarjestelmakohtaiset tukipalvelut: [...]

e asennus- ja yllapitovastuut ja -vaatimukset: [...]

e menettelytavat ja vastuut virhe- ja poikkeustilanteissa: [...]

e kayttovaltuushallinta jarjestelmassa: [...]

e tunnistautuminen jarjestelmassa: [...]

e lokit: [...]

e jarjestelman lukittuminen: [...]

e Kantaan liittyvan jarjestelman tietoturvallisuuden arviointia koskevan todistuksen tietojen

varmistaminen (luokka A): [...]

e jarjestelman tiedot Kelan testaustulokset sivulla (luokka A): [...]

e jarjestelman tiedot Valviran tietojarjestelmarekisterissa:

o tietojarjestelman tietojen tarkastusajankohta Valviran tietojarjestelmarekisterista
o tietojarjestelman tietoturvallisuustodistuksen voimassaolon paattymispaiva

o tietojarjestelmaan toteutetut olennaisten vaatimusten profiilit
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o tietojarjestelmalle hyvaksytysti suoritetut Kelan Kanta-palvelujen yhteistestaukset
(Valviran tietojarjestelmarekisterista ja/tai Kelan testaustulokset sivulta)

o Valviran tietojarjestelmarekisteristd mahdollisesti 16ytyvat tietojarjestelmien kaytdssa
tai kayttéonotossa huomioitavat asiat

9.2. Jarjestelmat (luokkaan A1 kuuluvat)

9.2.1. Vello

e Jarjestelma: Vello (pilvipalvelu)

e Jarjestelmaluokka: A1

e Toimittaja: Vello Solutions Oy (2140030-2)

e Yhteystiedot: Tuki (sopimuksen mukaisesti): asiakaspalvelu@vello.fi, 020 1980 150

o Kayttdtarkoitus: Vello on pilvipalveluna toimiva ajanhallinnan, asiakas ja potilastiedon

hallinnan palvelu joka liittyy kansalliseen terveystiedon arkistoon kolmannen osapuolen
palveluntarjoajaa hydédyntaen. Velloa kaytetddan oman web-kayttdliittymansa kautta.

e Kayttajaryhmat: Jalkojenhoidon AT
Tarkemmat tiedot palvelusta luettavissa liitteesta 1 (Vello Jarjestelmékuvaus).
e jarjestelman tiedot Valviran tietojarjestelmarekisterissa:

o tietojarjestelman tietojen tarkastusajankohta Valviran tietojarjestelmarekisterista
o tietojarjestelman tietoturvallisuustodistuksen voimassaolon paattymispaiva
o tietojarjestelmaan toteutetut olennaisten vaatimusten profiilit

o mahdolliset maininnat jarjestelman osallistumisesta yhteistestaukseen osana
laajempaa tietojarjestelmakokonaisuutta (Valviran tietojarjestelmarekisterista ja/tai
Kelan testaustulokset sivulta)

o Valviran tietojarjestelmarekisterista mahdollisesti 10ytyvat tietojarjestelmien kaytossa
tai kayttdonotossa huomioitavat asiat
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9.4. Jarjestelmat (muut jarjestelmat, jotka eivat kuulu luokkiin A tai
B)

e ei muita jarjestelmia
e Liite 1: Vello Jarjestelmakuvaus (Vello Solutions Oy)

e Liite 2: eRA jarjestelmakuvaus (Atostek)

e Liite 3: eRA SmartCard jarjestelmakuvaus (Atostek)
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